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SID Group - Spokdj dla Twojego Biznesu

(
specjalizujacy sie w:
i infrastruktury na ktérej sa uruchomione

tworzeniu i zarzadzaniu polityka bezpieczenstwa
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zabezpieczen, zabezpieczenia stacji koncowych)
) wdrazaniu produktéw do zarzadzania tozsamoscia (Identity Management)

) zabezpieczaniu aplikacji biznesowych czotowych dostawcow (SAP, Oracle, Microsoft, inni)
wdrazaniu produktow SAP GRC (Access Control, Process Control, Risk Management)

przegladach i audytach bezpieczenstwa aplikacji biznesowych, w szczegélnosci SAP
dostawie produktow firmy SECUDE (szyfrowanie potaczen SAPGUI, monitoring poziomu

SID Group to dostawca wysokiej klasy ustug z zakresu bezpieczenstwa,

O nas

SID Group, to firma zatozona przez ekspertéw z wieloletnim do$wiadczeniem we wdrazaniu aplikacji
biznesowych. Nasi konsultanci zdobywali wiedze i kompetencje pracujac m.in. w: SAP, Deloitte i HP
W ofercie SID Group jest wiele rozwiazan umozliwiajacych uzupetnienie aplikacji biznesowych
o funkcje niezbedne w codziennej pracy w przedsiebiorstwie. Konsultanci SID Group majg unikalna
wiedze z zakresu bezpieczenstwa aplikacji biznesowych. Brali udziat w najwiekszy projektach,
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ktoérych istotnym elementem byfa wszechstronna ochrona aplikacji i danych.
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Bezpieczenstwo i Technologia

Dzieki rozlegtej wiedzy i praktycznym doswiadczeniu oferujemy naszym Klientom petng game ustug
zwiazanych z zabezpieczaniem aplikacji biznesowych, sieci otoczenia, oraz systeméw operacyjnych
i baz danych. W naszej ofercie sa ustugi polegajace na kompleksowej i wszechstronnej analizie
bezpieczenstwa aplikacji biznesowych, poczawszy od przegladu samej aplikacji i dodatkowego
zabezpieczenia samej aplikacji, poprzez zabezpieczenie sieci i sprzetu, zarzadzanie prawami
dostepu do danych, az po tworzenie i zarzadzanie kompleksowa polityka bezpieczenstwa. Eksperci
SID Group maja réwniez gleboka znajomos¢ rozwiazan klasy GRC (Governance, Risk and
Compliance), takich jak SAP GRC. Nasza mocng strong jest wszechstronna wiedza biznesowa
i technologiczna pozwalajaca na dobér rozwiazan optymalnych dla kazdego przedsiebiorstwa.
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Przeglad bezpieczenstwa aplikacji biznesowych
Celem kompleksowego przegladu bezpieczenstwa aplikacji jest sprawdzenie wszystkich elementow
$rodowiska (sieci, bazy danych i systemu operacyjnego), na ktérych pracuje aplikacja oraz przeglad uprawnien
dostepu do systemu ze szczegdlnym uwzglednieniem uprawnien technicznych. Po kazdym przegladzie piszemy
dla Klientéw szczegdtowy raport z wnioskami i zaleceniami. P
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Organizacja procesow zarzadzania bezpieczenstwem w firmie

W ramach projektéow doradczych dokonujemy przegladu zasad dotyczacych zarzadzania bezpieczeristwem
informacji, zakresu odpowiedzialnosci zwiazanej z dostepem do informacji. Analizujemy reguty wspétpracy
z podmiotami zewnetrznymi z uwzglednieniem ochrony informacji. Dokonujemy takze przegladu metod
zarzadzania i klasyfikacji zasobéw informacji oraz tzw. bezpieczenstwa osobowego, a wiec proceséw
zwigzanych z: rekrutacja, zatrudnianiem i zwalnianiem pracownikéw.
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Zarzadzanie tozsamoscia

SID Group jest partnerem wszystkich wiodacych dostawcéw rozwigzan do zarzadzania tozsamoscia
w rozlegtych srodowiskach informatycznych oraz potaczeniu proceséw biznesowych, takich jak: zatrudnienie
nowego pracownika z podjeciem odpowiednich krokéw w aplikacjach (zatozeniem konta pocztowego, konta
w aplikacji SAR nadaniem numeru telefonu, umozliwieniem dostepu do pomieszczen, etc.). Rozwiazania
Identity Management przetrzymuja petna baze uprawnien i rél, potaczong ze struktura organizacyjna. Pozwalaja
réowniez na automatyzacje procesu zaktadania kont i nadawania uprawnien (tzw. Provinsoning). Gwarantuja
w ten sposob odpowiednia elastyczno$¢ rozwigzan doskonale dopasowana do wymagan architektury
zorientowanej na ustugi (SOA). Nasi eksperci stuzag pomoca zaréwno na etapie analizy potrzeb, jak i tworzenia
nowej koncepcji oraz wdrazania kompleksowych rozwiazan.
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Audyty bezpieczenstwa

SID Group oferuje kompleksowa oferte audytéw aplikacyjnych, a takze inwazyjnych i socjotechnicznych.
Pozwalaja one na catosciowa analize nie tylko poziomu ochrony technicznej, ale takze wiedzy pracownikéw
na temat zagadnien zwigzanych z zabezpieczeniem sieci i danych.
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Rozwiazania GRC (Governance, Risk and Compliance)

Rosnace skomplikowanie srodowiska aplikacyjnego w firmach jest zZrodtem coraz wigkszej liczby incydentéw
zwiazanych z naruszeniem bezpieczenstwa oraz naduzy¢. Zapobieganie im wymaga implementacji nowoczes-
nych systeméw (Governance, Risk and Compliance), ktére umozliwiaja analize uprawnien uzytkownikéw oraz
wychwytywanie potencjalnie niebezpiecznych konfliktéw zwiazanych z réwnolegtym petnieniem kilku rol
w systemach. To jeden z kluczowych czynnikéw zwiazanych z utrzymaniem tzw. fadu korporacyjnego
(Corporate Governance) oraz dostosowaniem do przepisdw prawa regulujacych funkcjonowanie rynkéw.
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Rozwiazania firmy SECUDE (certyfikowany partner SAP)

SID Group jest partnerem firmy SECUDE, dostawcy rozwiazan krypograficznych i dedykowanego partnera
firmy SAP w dziedzienie zabezpieczen.

Wszedzie tam gdzie s3 dane, istnieje ryzyko ich kradziezy. W cyfrowej erze, wiecej firm opiera swoja wartos¢
na prawach intelektualnych i danych, niz na majatku trwatym i infrastrukturze. Rozwiazania SECUDE pozwalajg
na catkowite zabezpieczenie danych nawet w wypadku kradziezy. Dzieki produktowi SECUDE FinallySecure
mozliwe jest zaszyfrowanie danych znajdujacych sie na komputerze. Rozwiazanie wspétpracuje z dyskami
Seagte Momentus, ktére posiadaja wbudowany chip kryptograficzny przyspieszajacy szyfrowanie danych
na dysku. Przy zastosowaniu takiej aplikacji dane finansowe, kadrowe i inne, ktére sa strategiczne dla firmy
a przechowywane s3 na komputerach lokalnych w przypadku kradziezy stang sie nie do odczytania.
Rozwiazania SECUDE oferuja automatyczne testy zabezpieczen, pozwalajace na badanie skali zagrozen
$rodowiska SAP Znajac poziom ryzyka, stosujac mocne szyfrowanie i podpisy cyfrowe, produkty te s3 wstanie
zabezpieczy¢ dane i wartosci intelektualne w cafej firmie. Pozwalajg takze na redukcje nakiadéw
na zabezpieczenia potrzebne do wielokrotnego logowania do aplikacji i zwigzang z tym obstuge haset. Produkty
SECUDE do jednokrotnego logowania (SSO) do aplikacji biznesowych zdecydowanie redukuja catkowite koszty
posiadania (TCO) oraz przyspieszaja zwrot z inwestycji (ROI) w zabezpieczenia teleinformatyczne.
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