
SID Group – Spokój dla Twojego Biznesu

O nas 
SID Group, to firma założona przez ekspertów z wieloletnim doświadczeniem we wdrażaniu aplikacji 
biznesowych. Nasi konsultanci zdobywali wiedzę i kompetencje pracując m.in. w: SAP, Deloitte i HP. 
W ofercie SID Group jest wiele rozwiązań umożliwiających uzupełnienie aplikacji biznesowych 
o funkcje niezbędne w codziennej pracy w przedsiębiorstwie. Konsultanci SID Group mają unikalną 
wiedzę z zakresu bezpieczeństwa aplikacji biznesowych. Brali udział w największy projektach, 
których istotnym elementem była wszechstronna ochrona aplikacji i danych.

SID Group to dostawca wysokiej klasy usług z zakresu bezpieczeństwa, 
specjalizujący się w:

zabezpieczaniu aplikacji biznesowych czołowych dostawców (SAP, Oracle, Microsoft, inni) 
     i infrastruktury na której są uruchomione
     wdrażaniu produktów SAP GRC (Access Control, Process Control, Risk Management) 
     tworzeniu i zarządzaniu polityką bezpieczeństwa
     przeglądach i audytach bezpieczeństwa aplikacji biznesowych, w szczególności SAP
     dostawie produktów firmy SECUDE (szyfrowanie połączeń SAPGUI, monitoring poziomu 
     zabezpieczeń, zabezpieczenia stacji końcowych)
     wdrażaniu produktów do zarządzania tożsamością (Identity Management)

Bezpieczeństwo i Technologia
Dzięki rozległej wiedzy i praktycznym doświadczeniu oferujemy naszym Klientom pełną gamę usług 
związanych z zabezpieczaniem aplikacji biznesowych, sieci otoczenia, oraz systemów operacyjnych 
i baz danych. W naszej ofercie są usługi polegające na kompleksowej i wszechstronnej analizie 
bezpieczeństwa aplikacji biznesowych, począwszy od przeglądu samej aplikacji i dodatkowego 
zabezpieczenia samej aplikacji, poprzez zabezpieczenie sieci i sprzętu, zarządzanie prawami 
dostępu do danych, aż po tworzenie i zarządzanie kompleksową polityką bezpieczeństwa. Eksperci 
SID Group mają również głęboką znajomość rozwiązań klasy GRC (Governance, Risk and 
Compliance), takich jak SAP GRC. Naszą mocną stroną jest wszechstronna wiedza biznesowa
i technologiczna pozwalająca na dobór rozwiązań optymalnych dla każdego przedsiębiorstwa.

Przegląd bezpieczeństwa aplikacji biznesowych
Celem kompleksowego przeglądu bezpieczeństwa aplikacji jest sprawdzenie wszystkich elementów 
środowiska  (sieci, bazy danych i systemu operacyjnego), na których pracuje aplikacja oraz przegląd uprawnień 
dostępu do systemu ze szczególnym uwzględnieniem uprawnień technicznych. Po każdym przeglądzie piszemy 
dla Klientów szczegółowy raport z wnioskami i zaleceniami.



Organizacja procesów zarządzania bezpieczeństwem w firmie
W ramach projektów doradczych dokonujemy przeglądu zasad dotyczących zarządzania bezpieczeństwem 
informacji, zakresu odpowiedzialności związanej z dostępem do informacji. Analizujemy reguły współpracy 
z podmiotami zewnętrznymi z uwzględnieniem ochrony informacji. Dokonujemy także przeglądu metod 
zarządzania i klasyfikacji zasobów informacji oraz tzw. bezpieczeństwa osobowego, a więc procesów 
związanych z: rekrutacją, zatrudnianiem i zwalnianiem pracowników. 

Zarządzanie tożsamością 
SID Group jest partnerem wszystkich wiodących dostawców rozwiązań do zarządzania tożsamością 
w rozległych środowiskach informatycznych oraz połączeniu procesów biznesowych, takich jak: zatrudnienie 
nowego pracownika z podjęciem odpowiednich kroków w aplikacjach (założeniem konta pocztowego, konta 
w aplikacji SAP, nadaniem numeru telefonu, umożliwieniem dostępu do pomieszczeń, etc.). Rozwiązania 
Identity Management przetrzymują pełną bazę uprawnień i ról, połączoną ze strukturą organizacyjną. Pozwalają 
również na automatyzację procesu zakładania kont i nadawania uprawnień (tzw. Provinsoning). Gwarantują 
w ten sposób odpowiednią elastyczność rozwiązań doskonale dopasowaną do wymagań architektury 
zorientowanej na usługi (SOA). Nasi eksperci służą pomocą zarówno na etapie analizy potrzeb, jak i tworzenia 
nowej koncepcji oraz wdrażania kompleksowych rozwiązań.

Rozwiązania firmy SECUDE (certyfikowany partner SAP)
SID Group jest partnerem firmy SECUDE, dostawcy rozwiązań krypograficznych i dedykowanego partnera 
firmy SAP w dziedzienie zabezpieczeń. 
Wszędzie tam gdzie są dane, istnieje ryzyko ich kradzieży. W cyfrowej erze, więcej firm opiera swoją wartość 
na prawach intelektualnych i danych, niż na majątku trwałym i infrastrukturze. Rozwiązania SECUDE pozwalają 
na całkowite zabezpieczenie danych nawet w wypadku kradzieży. Dzięki produktowi SECUDE FinallySecure 
możliwe jest zaszyfrowanie danych znajdujących się na komputerze. Rozwiązanie współpracuje z dyskami 
Seagte Momentus, które posiadają wbudowany chip kryptograficzny przyspieszający szyfrowanie danych 
na dysku. Przy zastosowaniu takiej aplikacji dane finansowe, kadrowe i inne, które są strategiczne dla firmy 
a przechowywane są na komputerach lokalnych w przypadku kradzieży staną się nie do odczytania. 
Rozwiązania SECUDE oferują automatyczne testy zabezpieczeń, pozwalające na badanie skali zagrożeń 
środowiska SAP.  Znając poziom ryzyka, stosując mocne szyfrowanie i podpisy cyfrowe, produkty te są wstanie 
zabezpieczyć dane i wartości intelektualne w całej firmie. Pozwalają także na redukcję nakładów 
na zabezpieczenia potrzebne do wielokrotnego logowania do aplikacji i związaną z tym obsługę haseł. Produkty 
SECUDE do jednokrotnego logowania (SSO) do aplikacji biznesowych zdecydowanie redukują całkowite koszty 
posiadania (TCO) oraz przyspieszają zwrot z inwestycji (ROI) w zabezpieczenia teleinformatyczne.

Rozwiązania GRC (Governance, Risk and Compliance)
Rosnące skomplikowanie środowiska aplikacyjnego w firmach jest źródłem coraz większej liczby incydentów 
związanych z naruszeniem bezpieczeństwa oraz nadużyć. Zapobieganie im wymaga implementacji nowoczes-
nych systemów (Governance, Risk and Compliance), które umożliwiają analizę uprawnień użytkowników oraz 
wychwytywanie potencjalnie niebezpiecznych konfliktów związanych z równoległym pełnieniem kilku ról 
w systemach. To jeden z kluczowych czynników związanych z utrzymaniem tzw. ładu korporacyjnego 
(Corporate Governance) oraz dostosowaniem do przepisów prawa regulujących funkcjonowanie rynków.

Audyty bezpieczeństwa
SID Group oferuje kompleksową ofertę audytów aplikacyjnych, a także inwazyjnych i socjotechnicznych. 
Pozwalają one na całościową analizę nie tylko poziomu ochrony technicznej, ale także wiedzy pracowników 
na temat zagadnień związanych z zabezpieczeniem sieci i danych.
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